Sind online alle gleich?
Kinder, Jugendliche und junge Erwachsene in der digitalen Welt

Vielfaltig und digital — wie wir in Zukunft ausbilden

Tagung der kaufmannischen Ausbildungsleiterinnen und Ausbildungsleiter, 13. April 2016
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DIVSI — ein Think Tank

Beitrag zu mehr Vertrauen und Sicherheit im Internet durch...

Gestaltung eines
offenen und
interdisziplinaren
Dialogs

Vernetzung von
Politik, Wirtschaft
und Wissenschaft

Zuspitzung in offentlichen
Veranstaltungen

Forderung von
Forschung und
Wissenschaft

Aufklarungsarbeit,
Konsultationen von
Experten
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Das Internet ist eine
Kulturleistung der Menschheit

von historischer Bedeutung.
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Papstwahl 2013
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Digitalisierung: alle Lebensbereiche in allen Lebensphasen

Geburt — % Loonle W
_ Splelen Ausbildung Famllle Ereizeit . ¥ |i-\
Kindheit Bildung Jugend ' Partnerschaft » Alter ‘o4 2

Arbeit
| Mobilitat '* Haus
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Wie sieht sie eigentlich aus, die digitale Gesellschaft ?
s “: - ‘ = 3 - "“':;._ " 7\‘.\ ..,...,,. B |




,,DIE“ digitale Gesellschaft? — Gibt es nicht!

Zwei Manner mit vielen Gemeinsamkeiten...

...leben in unterschiedlichen
Lebenswelten...

...und wirden auf die meisten
Fragen, vermutlich nicht
gleich antworten.

\ # Jy e~

Prince of Darkness
1948 geboren, in GroRRbritannien aufgewachsen, verheiratet, mit inzwischen erwachsenen Kindern, beruflich

Prince of Wales

erfolgreich und vermoégend, urlauben vorzugsweise im Alpenraum
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DIVSI Internet-Milieus Gesamtbevolkerung (ab 14 Janre; stand 2013)

Digital Outsiders (37%) Digital Immigrants (19%) ' Digital Natives (44%) Vielfalt der
Netzkulturen

Natives
empfinden das
Internet als
Digital naturlichen
Souveriine Bestandteil

16% ’
ihrer
Lebenswelt

Postmaterielle
Skeptiker
9%

Mittelschicht

Mittiere

Internetferne
Verunsicherte

i Unbekiimmerte Outsiders leben

\ Hesiomsten ganz oder

\ \ uberwiegend
© SINUS 2013
ohne das
Grundorientierung B Internet

Festhalten Bewahren Haben & GenieRen Sein & Verandem Machen & Erleben  Grenzen {iberwinden
Tradition Modernisierung/individualisierung Neuorientierung & DIVSI

Unterschicht

Untere Mittelschicht/
SozialeLage P



»Zukunftsverweigerer*




Hier folgte der Beitrag ,Zukunftsverweigerer von Till Reiners beim Poetry Slam in Ulm.
Auf YouTube hochgeladen am 08.03.2011 von ; aufgezeichnet fur

beim Poetry Slam am 8. Januar 2011 in der PODIUM.bar Ulm
Quelle:




JUNG = DIGITAL NATIVE = RUNDUM ,,DIGITALISIERT* ?

Kinder (9 bis 13 Jahre),
Jugendliche (14 bis 17 J.) und
junge Erwachsene (18 bis 24 J.)

in der digitalen Welt «
A‘ ' \‘ £ v ;."
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DIVSI Internet-Milieus U25 (14-24 Jahre; Stand 2013)

Vielfalt der

Netzkulturen

Verant-
wortungs- :
bedachte ’ S (

Milieus haben

Souverdne
Pragmatische 26%

einen jeweils
eigenen
Online-Kosmos

Verun- *(

sicherte { Onliner/Offliner-
3%

© SINUS 2013 Unterscheidung

- e wird obsolet
Normative Grundorientierung P>
Sicherheit & Orientierung Haben & Zeigen Sein & Verandern Machen & Erleben Grenzen tiberwinden & Sampeln
traditionell modern postmodern

Basis: 1.065; 14- bis 24-Jahrige & DIVSI
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Souverane sind die junge digitale Avantgarde

Souverane
26%

® Ausgepragte individualistische
Grundhaltung

m  Kosmopolitisches Selbstbild

m Kreativer Gestaltungswille

& DIVSI



YOUR WORLD IS TOO MAINSTREAM.
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Ohne das Internet ist das Leben nicht mehr vorstellbar

ch sehe es so, dass man bald ohne
Internet kaum noch was machen
kann, auch was Arbeit angeht und
solche Sachen. Schule auch.
Deswegen wird Internet immer so

ein Mittelpunkt sein im Leben.’
(14-17 Jahre, m) | '




Junge experimentierfreudige intensive Internetnutzer

= Ohne Beruhrungsangste
= Kaum Sicherheitsbedenken
= Geringes Gefahrenbewusstsein
& DIVSI



Online-Zeit ist Freizeit

»Ich glaube, das Internet ist dann [in
der personlichen Zukunft] nicht mehr
so wichtig wie jetzt. Ich glaube, dann
bin ich berufstatig, habe eine eigene
Familie, und dann sitze ich nicht am

PC oder am Handy die ganze Zeit"
(18-24 Jahre, w) ‘ ‘
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Verantwortungs- und sicherheitsbedachte Internetnutzer

Moderates Netzwerk- und Konsum-
verhalten

®  Ausgepragtes Gefahrenbewusst-
sein
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Zukunft stellen sie sich nicht konsequent digitalisiert vor

was ich werden will, weil ich nicht. Aber auf jeden Fall
weild ich, dass ich irgendwie ein festes Bein im Leben

haben will, damit ich spater meiner Familie auch was

bieten kann. (18-24 Jahre, w)
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Was hatten Sie auf die einsame Insel mitgenommen?
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Internet: unverzichtbar - Taktgeber: Smartphone

Was wirdest Du auf
eine einsame Insel

mithehmen? Gibt's da
= Strom ??7?
72%

DIVSI U25-Studie 2014 (Angaben 14- bis 24-Jahrige, tagliche Internet-Nutzer)

19%

,lch denke, dass
man eigentlich
immer online ist,
immer sein Handy
dabei hat.”
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it wird mir
tiger..."

,Jealter ” e)‘dé, desto
aktiver bin ich im Netz!“

& DIVSI J
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Facebook und WhatsApp sind taglicher Begleiter

Mindestalter Facebook
iNutzer-Registrierung

90%

offizielle Freigabe
seitens WhatsApp

80%

70%

60%

50%

40%

30%

20%

10% /
0%

9J. 10J. 11J. 12J. 13J. 14J. 15J. 16J. 17J. 18J. 19J. 20J. 21J. 22J. 23J. 24J.

DIVSI U25-Studie 2014 (Angaben 9- bis 24-Jahrige, tagliche Nutzung von Facebook, WhattsApp & DIVSI



Was meinst du mit Freunden? Leute
mit denen man bei Facebook
schreibt, oder mit denen ich
befreundet bin? Weil ich mein®, man

hat ja immer 100 Freunde.

Entscheidend ist ja, was mache ich

mit wem. (14-17 Jahre, w)

& DIVSI




Mythos Freundesinflation

9-13 Jahre 18-24 Jahre
w v ' Online-Freundschaften w v '
o Insgesamt ' 4

34 —— Personlich bekannt — 102
N .
. 15— Regelmalige Treffen —— 24
N -
10 - Enge Freunde 2 J

i# i#

DIVSI U25-Studie 2014 (Angaben 9- bis 24-Jahrige, die soziale Netzwerke nutzen) & DIVSI



Relevanz von Angeboten uberlagert Vertrauensdefizite

nur 16% haben groRes
Vertrauen in Facebook

60% nutzen Facebook
taglich

DIVSI U25-Studie 2014 (Angaben 9- bis 24-Jahrige, die Facebook nutzen) & DIVSI
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AGB und Datenschutzhinweise — auf einem Auge blind?

AGB Datenschutzhinweise

Ich 6ffne sie gar nicht und
klicke direkt auf
42,8 % »zustimmen«

Ich 6ffne sie gar nicht
und klicke direkt auf
»zustimmen«

43,3 %

Ich Uberfliege sie
grob und entscheide
dann, ob ich zustimme

42,8 %

Ich Uberfliege sie
grob und entscheide
dann, ob ich zustimme

38,0 %

Quelle: DIVSI-Umfrage AGB und Kommunikationsdienstleistungen, 2015 (Angaben Internetnutzer 14 -24 Jahre) & DIVSI



Erstgeborenes fur freies WLAN

pLO"

Your first born child

In using this service, you agree to relinquish your first born
e child to F-Secure, as and when the company requires it. In
TERMS OF ERVICE | the event that no children are produced, your most beloved
SR =1 pet will be taken instead. The terms of this agreement stand -
| for eternity.

Accept terms and continue

v a4 wha i

W techcast.com

Quelle: Mikko Hypponen, F-Secure, DLDconference 2015 & DIV



Internet — aber bitte umsonst...

~Wenn Sie im Internet an die unterschiedlichen Angebote denken, wie wiirden Sie lhr
Nutzungsverhalten beschreiben: Nutzen Sie...?"

1 ’ ’ ] Nur kostenpflichtige

Vor allem
Angebote

kostenpflichtige Angebote

Gemischt kostenlose
und kostenpflichtige

Angebote
72 % Uber 65
— |ohre
Vor allem Nur kostenlose

kostenlose Angebote Angebote

& DIVSI

DIVSI Studie ,Daten — Ware und Wahrung“ 2014



...mit dem Bewusstsein mit Daten zu bezahlen

78 % /PARADOX
sind sich bewusst, N\, AHEAD
- - dass sie daflr \§
WY e . in der Regel mit ihren
personlichen Daten
bezahlen.

DIVSI

DIVSI Studie ,Daten — Ware und Wahrung“ 2014. (Angaben der 14-24-Jahrigen)



Geschaft mit Daten bei kostenlosen Angeboten — nicht ok

71 % finden das

Vorgehen von Anbietern nicht okay,
etwas quasi kostenlos anzubieten,

aber mit den Daten der Nutzer Geld
Zu machen.

IVSI Studie ,Daten — Ware und Wahrung® 2014;
Basis: 1.002 Internetnutzer ab 14 J.-
Angaben der 14-24-Jahrigen




Vertrauen? Sicherheit?

Verletzt
Recht auf
privatsphare.

Grenzen
setzen!

60 %




Offline-Sein ist trotz Sicherheitshedenken keine Option
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Sicherheitsbedenken — was tun?

Antiviren-
Software 60%

Rat von
Freunden 54%

.

-

Bauchgefuhl
28%

.

DIVSI U25- Studie 2014
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Eigenes Verstandnis von Privatheit in der Onlinewelt

,,ES gibt auch einige,
die machen ihre Privatsphéare aus ...*"

Privatsphare bedeutet haufig Privatsphare-

Einstellungen in sozialen Netzwerken
%

Soziale Reputation relevanter
als personenbezogene Daten

*

Gewisse Offenheit ist ein Muss
*

Privat ist Peinliches/Intimes



Angst: ,,Das Internet vergisst nichts.“

Im Internet
veroffentlichte

Daten kann
man nie

Also ich habe wieder
halt keine . loschen.
richtigen J——
Bilder drauf, | =
wo man mich = @™
von vorne E
sieht.

& DIVSI



Mobbing ist fur junge Menschen ein zentrales Thema

The Ultimate
nnml MOBBER _
AR > Was mich wundert ist,

dass wir noch gar nicht
uber Mobbing gesprochen

Ich bin fett und stinke ‘ ‘




Mobbing wird online schlimmer empfunden als offline

Ein Leben ohne Facebook 59%
ist fur uns nicht vorstellbar.

A~

1%

63%

Hj0

Jemanden online fertig zu machen oder zu
schikanieren, ist schlimmer als offline

DIVSI U25-Studie 2014 (9- bis 24-Jéhrige, die das Internet nutzen)
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Mit Eltern sind keine ,,echten“ Gesprache moglich

Meine Eltern nutzen das
Internet wenig und konnten
mir da nicht wirklich etwas
beibringen, sie haben mir nur
versucht beizubringen, dass

ich aufpassen sollte.

& DIVSI



Eltern erobern digitale Raume

4 Mama

| (k“ online

4, Marz 2014

Um 10 bist du spatestens zu

Erziehung lauft teilweise Uber
Medienanwendungen

Online-Zeit-Budgets werden
genutzt, um erzieherische

Hause! = Mama
— sttt

MafRnahmen durchzusetzen

Online-Verbot ist der
Hausarrest des digitalen
Zeitalters

& DIVSI



In der Schule nichts Neues in Sachen Internet

In der Schule?

Das Ubliche, was Erwachsene
Jugendlichen immer und immer
wieder mitgeben:
Das Internet ist
gefahrlich

und unsicher.

& DIVSI



Blldung beeinflusst Zugangsvoraussetzungen

.f = = ’{ // / // e /

-

IST WE & z: ..:Internetkosten seltener
¢ selbst tragen

...gefuhlt hohere
Internetkompetenz

NUR

...bewusstere Nutzung als
Informations- und
Bildungsinstrument




Digitale Teilhabe: Chancen nutzen, Privatsphare schutzen

Herausforderung
fur Erziehung und
Ausbildung

Digitale Teilhabe — Grundlage
gesellschaftlicher Teilhabe

Lernbegleiter:
» Erklaren und Begleiten
* Interesse zeigen
» Chancen sehen
* Regeln setzen
* Umgang besprechen
* Risiken erklaren
& DIVSI



Kontakt fur Ruckfragen

Unsere Studien finden Sie unter www.divsi.de
z.B. die DIVSI U25-Studie & DIVSI U9-Studie
oder die DIVSI-Umfrage zu AGB und Datenschutzbestimmungen

B. D I VS Deutsches Institut fur

Vertrauen und Sicherheit im Internet

Afia Asafu-Adjei
Projektleiterin

+49 40 226 36 98 94
Afia.Adjei@divsi.de
Mittelweg 110 B
20149 Hamburg
www.divsi.de

& DIVSI



